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CERT Vulnerability CERT Vulnerability 

DatabaseDatabase
By Peter By Peter RickersRickers and Mikael and Mikael StammStamm



2

W
W

W
.C

E
R

T
.D

K

Fundamental Idea

• Securing of networks, in-house and externally

• Savings for the costumers

• Making admission to the correct information more 
effective 

• Maximum utilization of resources
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Target Group

• The data base has primarily been constructed for the 
Danish Research Net, but suitable for the Danish School 
Net (Sector Net), government institutions, and certain 
private sector. 

• 4500 potential costumers.
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Overview

• Basic concepts

• Administrating the system

• From the users point of view
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Basic Concepts

Her staa en masse som ingen kan læse.

Dette er ment som eksembel tekst og skal 
specielt ikke kunne læses på engelsesk. Men 

det ved folk der kun kan engelsesk jo ikke, så 
derfor er en en god tekst.

Men der står ikke noget om at dette faktisk er en 
advarsel.

Warning

Her staa en masse som ingen kan læse.

Dette er ment som eksembel tekst og skal 
specielt ikke kunne læses på engelsesk. Men 

det ved folk der kun kan engelsesk jo ikke, så 
derfor er en en god tekst.

Men der står ikke noget om at dette faktisk er en 
advarsel.

Warning

Her staa en masse som ingen kan læse.

Dette er ment som eksembel tekst og skal 
specielt ikke kunne læses på engelsesk. Men 

det ved folk der kun kan engelsesk jo ikke, så 
derfor er en en god tekst.

Men der står ikke noget om at dette faktisk er en 
advarsel.

Warning

Advisories

MS Mail 1

MS Mail 2

CC-CERT 1

Cisco web 1

Distributors
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Basic Concepts

Her staa en masse som ingen kan læse.

Dette er ment som eksembel tekst og skal 
specielt ikke kunne læses på engelsesk. Men 

det ved folk der kun kan engelsesk jo ikke, så 
derfor er en en god tekst.

Men der står ikke noget om at dette faktisk er en 
advarsel.

Warring

Her staa en masse som ingen kan læse.

Dette er ment som eksembel tekst og skal 
specielt ikke kunne læses på engelsesk. Men 

det ved folk der kun kan engelsesk jo ikke, så 
derfor er en en god tekst.

Men der står ikke noget om at dette faktisk er en 
advarsel.

Warring

Her staa en masse som ingen kan læse.

Dette er ment som eksembel tekst og skal 
specielt ikke kunne læses på engelsesk. Men 

det ved folk der kun kan engelsesk jo ikke, så 
derfor er en en god tekst.

Men der står ikke noget om at dette faktisk er en 
advarsel.

Warring

Advisories

MS Mail 1

MS Mail 2

CC-CERT 1

Cisco web 1

Distributors

Users

Costumers

Web sites
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Basic Concepts

Her staa en masse som ingen kan læse.

Dette er ment som eksembel tekst og skal 
specielt ikke kunne læses på engelsesk. Men 

det ved folk der kun kan engelsesk jo ikke, så 
derfor er en en god tekst.

Men der står ikke noget om at dette faktisk er en 
advarsel.

Warring

Her staa en masse som ingen kan læse.

Dette er ment som eksembel tekst og skal 
specielt ikke kunne læses på engelsesk. Men 

det ved folk der kun kan engelsesk jo ikke, så 
derfor er en en god tekst.

Men der står ikke noget om at dette faktisk er en 
advarsel.

Warring

Her staa en masse som ingen kan læse.

Dette er ment som eksembel tekst og skal 
specielt ikke kunne læses på engelsesk. Men 

det ved folk der kun kan engelsesk jo ikke, så 
derfor er en en god tekst.

Men der står ikke noget om at dette faktisk er en 
advarsel.

Warring

Advisories

MS Mail 1

MS Mail 2

CC-CERT 1

Cisco web 1

Distributors

Users

Costumers

Web sites

Status

Advanced

user Super

user

Private

user

English

Language

Customer types

Virus

Virus

Client

Category
(Costumer)

Category
(Advisory)
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The Administration System

• Advisories administration
• Edit contents
• Categorize
• Control appearance on site

• Customers administration
• General preferences
• Categorize
• Users administration
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Contents of an Advisory

• New advisories from
• mail
• web harvest 
• staff

• Title/description pr type

• Damage level, date

• Links
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Category for an Advisory

• Bunch  of masks
• Main group

Ex: Server software

• OS info
Ex: Windows,
2000,
*

• App. Info
Ex: Exchange server,
2000,
*
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Status for an Advisory

• Represent “life cycle” of the advisory
• New advisory
• Still in preparation
• Ready – but not approved
• Online on site

• Status for each customer type
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Customer

• Defines users view on the system
• Type – information “language”
• Site – general layout

• Customer groups
• Overview in the administration system

• Users – interaction with the system

• Categories – reflects interest areas
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Users

• Users have the following information:
• Username and password
• Name and title
• Email and mobile phone number

• Provide 
• Login to the web interface
• Notification messages from the system



14

W
W

W
.C

E
R

T
.D

K

The System from the Users Point of View

• Private area on the website for each costumer

• Menu for changing own preferences.

• Navigation in the advisories – based on own categories 
(interest areas)

• Advisories …
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Features and Functions

• SMS and Email notification (new/changed advisories)
• Generating email lists
• Logging of category changes
• Easy overview of customers due to the grouping concept
• Search on many criteria  in the administration system
• Add CVE/CAN number to advisories
• Add Protocol and Port number to advisories 
• Report system for statistical information
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Questions ???


