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Starting Position

Forschungsnetz

« DEN-CERT supports sites since 1993 with
security related services
— proactive (advisories, info on vulnerabilities)
— reactive (incident response)
— training (workshops, tutorials, ...)
— national and international integration

* Well-established service for many years
— e.g. security site contacts at all sites
—but ...
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Problem in recent years

Forschungsnetz

 For some years there has been a problem with
the sheer number of events, e.g.

— several 1.000 new vulnerabilities per year

— several 10.000 compromised computers per year
just in our constituency

* As a result we have been sending out more
and more information to our constituency

— expecting our services to become better

— but observing that the usefulness for our sites
went down



work harder = better service?

“Usefulness” for
Constituency

A
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Some reasons ...

Forschungsnetz

* Only half a person works on security issues
— few mails per day are OK
— but 20 mails per day lead to ,resignation”

 Local workflow / trouble-ticket systems in place
— few mails per day are manually imported
— (too) many mails are ignored
« Different people responsible in departments
— few mails are redirected by site security contact
— too many mails for other departments are dropped
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Willkammen Schwachstellen Automatische VWarnmeldungen Hilfe

Willkommen im DFN-CERT Portal, Marcus Pattloch.

Hier kiénnen Sie DFEN-CERT Dienste fur lhre Einrichtung konfigurieren.
Zur Zeit stehen lhnen folgende Maglichkeiten zur Verflgung:
+ Automatische Warnmeldungen konfigurieren
« [nformationen Uber Schwachstellen lesen und fur sich konfigurieren
« Hilfe und Informationen zur Mutzung des DEN-CERT Paortals anzeigen

Bitte wahlen Sie eine Registerkarts

Impressum

https://portal.cert.dfn.de

« Configuration and information point for all sites.
« Custimization per site based on user’s certificate.



1. Advisories (proactive)



- —DFN_
Example: Advisory

Forschungsnetz

DFN-CERT-2009-1630: Designschwache im SSL/TL S Protokoll betrifft OpenSSL

Betroffene Software:
Paket openssl

Betroffene Plattformen:;
openSUSE 11.0

Aufgrund einer Designschwéache im SSL- und TL S-Protokoll sind verschiedene
Programme, die die OpenSSL Bibliothek verwenden, anfallig fir Man in the Middle
Angriffe.

Weltere Informationen finden sie unter:
<https:.//portal.cert.dfn.de/adv/DFN-CERT-2009-1630/>
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No one needs them all ...

Forschungsnetz

 More than 2.000 advisories per year because
of new vulnerabilities

— esp. Windows, Linux, Unix
— “Applications” (Java, VMware, Adobe, Office, ...)
— Network (Cisco, Juniper, ...)

 Many sites only have a small amount of
systems In house
— thus they are not interested in all advisories

— different departments have different systems in
use; they want to configure that

10



DFN-CERT Portal — DFN_—

Schwachstellen Deutsches
Forschungsnetz

Willkkarnmen len Automatische Warnmeldungen Hilfe

guration | |Infarmationen

Hier kénnen Sie konfigurieren, welche Meldungen Sie erhalten machten. Die Meldungen werden an die in lhrem Zertifikat eingetragens E-Mail-Adresse geschickt.

[ MNeues Abonnement anlegen ]

Systeme Format Empfanger
¥ Linux Debian | Fedora Mandriva | RedHat [ SUSE
¥ Unix Al FreeBSD LI HP-LX MNetBSD L OpenBSD L Solaris =
And
Windows Kurzformat  pattlioch@dfn.de

VMWare

Netzwerk ¥ Cisco HP
Linux Debian | Fedora Mandrival | RedHat [ SUSE

Unix Al FreeBSD L HP-LX MNetBSD L OpenB30 L Solaris
¥/ Windows Langformat  pattioch@dfn.de

ascnen
VMWare

Netzwerk || Cisco HP

... configuration of systems, formats and recipients

11
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Willkommen

Cibersicht

Hiar kannen Sie das Archiv der Dishervom DER-CERT werschicktsn Informationsn Ober Schwachstellen durchsuchen

|iawa || Adle Systerne v || Suchen |

lhre Suchergebnisse (83 Treffer:
erste Saite | vorherige Saite | 1/ 5| ndchste Seite | letzte Seite

Dratum Titel Systeme
17.14.2008 DFN-CERT-2008-1620: Mehrere Schwachstellen in GpendDi bis einschlieltlich Version 1.6.0 | Limue, RadHat
1611 2009 DFM-CERT-2008-1616. Mehrere Schwachstellen in SUMN Java bis einschlieflich Version 1.6.0 Linux, Fedora
13.11.2008  DFN-CERT-2009-1609; Mehrera Schwachstallan in IBM Java bis Version 1.6.0 Linux, RedHat
11412008 DFM-CERT-2009-1598 Mehrere Schwachstellen in SUMN Java bis Version 1.6.0 Linux, FedHat
11112002 DFN-CERT-2009.1587; Mahrere Schwachstellen in SUM Java bis Version 1.5.0 | Linue, RadHat

10412003 DFN-CERT-2009-15581: Mehrere Schwachstellen im Java Runtime Envirenment flir HP-L1X HE-LK

10011 2008  DREN-CERT-20089. 1580 Mehrere Schwachstellen in Apache Tomeat | Linux, Rendiat

10.11.20028 DFN-CERT-2009-1572: Mehrere Schwachstellen in Apache Tomcat Linws, RedHat

06.11.2002 DFN-CERT-2009.1564; Schwachstellen In Mozilla Firefox vor Version 3.5.4 | Linus, Mandeiva

05112002 DFEN-CERT-2009-1563; Schwachstellen in der Mozilla Browser Engine vor Version 3.0.15 Linux, RedHat

05.11.2002 DFM-CERT-2009.1554; Schwachstellen in Mozilla Firefox vor Version 3.0.15 Linue, SUSE

05112002 DFN-CERT-2008-1552: Schwachstellen in IBM Java | Linw, SusE

04.11.200%9 DFN-CERT-2008-1543 Schwachstellen in JOK und JRE vor Version 6 Update 17 Linwe_ Unix, Solans, Yindaws

02412002 DFN-CERT-2009.1541: Schwachstelle im GlassFish Server bei der Auswertung von XML Signaturen | Linwe, RedHat, Unix, AlX, Solans, Windows
30102002  DFM-CERT-2002-1535: Diverse Schwachstellen in Mozilla Firefox vor Version 3.0.15 Linuz, randriva

20102002 DFN-CERT-2002.1531: Schwachstellen in der Mozilla Browser Engine vor Vergion 3.0,15 | Linue, RedHat
20102009 DFM-CERT-2008-1532: Schwachstellen in Xulrunner / Mozilla Browser Engine vor Version 3.0.15 Linux, Debian
25102002 DFM-CERT-2009.1530: Schwachstelle in Expat | Linue, Debian
28102009 DFN-CERT-2008-1525: Mehrere Schwachstellen in Seamonkey vor Version 2.0 Linus, RedHat
28102009 DFN-CERT-200%2.1524: Diverse Schwachstellen In Mozilla Firefox vor Version 3.0.15 Linux, Radiat

... searchable archive of all advisories
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2. Incident Warning (reactive)
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How we know about incidents ... _E.MT_

Forschungsnetz

| Konfiguration
E (Netzblocke / Intervall)

DFN-Anwendet|

<\

Zusammenfassung

1
/

DFN-CERT

Datenquellen
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Example: Incident Warning

Forschungsnetz

In den letzten Tagen erhielten wir Informationen Uber mogliche
Sicherheitsprobleme auf Systemen in ihrem Netzwerk.

|P Meldungstyp Zuletzt gesehen

XXX.XXX.149.100 VirudWurm: Stormworm 2009-10-29 09:00:01
XXX.XXX.149.33 Spam-Beschwerde 2009-10-29 19:20:03

<,, detailed information follows" >

... we have about 10.000 incident warnings per year
just for our constituency!

15
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Automatische Warnmeldungen Deutsches
Forschungsnetz

Willlkommen Schwachstellen arnmeldungen Hilfe

onfiguration | | Informationen

Name lhrer Einrichtung: DFN-Geschiftsstelle

[ MNetzbereiche anzeigen ]

[ MNeue Regel einfigen ]

Die Regeln werden in der angegeben Reihenfolge von oben nach unten bearbeitet. Mur die erste passende Regel wird angewendet.

Aktiv? Netzbereiche Intervall Leermeldungen? Empfanger Betreff
193174 247 0i24
192174 1 160/28

104 95 237 0124 _ =
' s 10405247024  Mo-Fr  Nain adﬁ”'”d@sgs-df”-de DFN-SGS
19537 61.224/27 Cen@dinde

195.37.209.100/30
195.37.209.112/30

T g =
. admin@sgs.dfn.de Andern

' Ja 194 95 240 .0/24 Mo - Fr MNein Cen@dfn.de DENWC

_A d

1| Ja 193174 167 0/24 Mo-Fr  Nein cert@dmn de CASG Adressraum m
Ldschen

Ja Alle tibrigen Mo -Fr Ja cert@dfn.de Alles Regel

I |[ Pegel fir diese IPfinden |

[ Regeln exportieren ” Regeln imporieren ]

... configuration of network ranges and recipients

16



- —DFN_
Automatically processable
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<?xml version="1.0" encoding="utf-8" 7>
<warning incidentid="11023">
<message Ip="183.22.xx.yy" timestamp="2009-11-01 21:45.05"

type="Bot">

<logrecord> TCP Quellport Malwaretyp

Zeitstempel (GM T+0000)
unbekannt  Conficker 2009-11-01 21:45:05
unbekannt Conficker 2009-11-01 20:57:23

</logrecord>

<description>Auf dem System scheint eine Bot-Software betrieben zu
werden, die versucht, einen HTTP- oder |RC-basierten Bot-Netz
Control-Server zu erreichen. Zu den unterschiedlichen Malwaretypen
finden Sie unter der folgender Webseite mehr Informationen:
http://www.cert.df n.de/index.php2 d=bot</description> ....

17
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3. “Network Scanner”
(due in spring 2010)

18



DFN-CERT Portal —_ _DFN_

Netzwerkpriifer Deutsches
Farschungsnetz

Willkammen Schwachstellen Automatische Warnmeldungen MNetzwerkprifer Hilfe
Ubersicht

Name lhrer Einrichtung: DFN-Geschiftsstelle

’ Metzbersiche anzeigen ]

Bitte geben Sie die zu prifende IP-Adresse oder den zu prifenden Metzbereich ein.

IP-Adresse oder Netzbereich: | || Priifent |

Type in IP-addresses of your site to be “checked” ...

19
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Netzwerkpriifer Deutsches
Forschungsnetz

Willkormmen Schwachstellen Automatische Warnmeldungen Metzwerkprifer Hiffe  Admin

Name lhrer Einrichtung: DFN-Geschdftsstelle

Auftragsdatum Netzbereich | Status

18.11.2008 192.76.176.1 Fertig W |
19.11.2009 192.76.176.1 Fertig W
19.11.2008 192.76.176.3 | Ferig !
19.11.2009 192.76.176.0/24 | Fertig |

... results will show open ports, services, their
versions, vulnerabilities, links to patches, etc

20
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Su m m ary Deutsches

Forschungsnetz

« DFEN-CERT Portal central configuration and
iInformation point for all DFN-sites

— consolidate information in a consistent portal
structure

— offer mechanisms to configure services per site

— send each site (each department) only information
that is relevant to them

— data can easily be integrated into local processes

 The Portal cannot replace direct support in
severe cases, but it gives the IRT-experts the
time to give that support!
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