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OIOSAML profile and toolkits

The OIOSAML profile
ne Danish Government Federations
The OIOSAML toolkits for Java and .NET
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Please contact us for further
information or questions

Sgren Peter Nielsen
+45 25 67 07 83
spn@itst.dk

Brian Nielsen
+45 25 59 57 60
brian@itst.dk
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OIOSAML 2.0 -
The Danish eGov SAML 2.0 profile
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Who is the user?
What must the user do?

Authorities
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Citizens

Private
companies
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Authorities

What we need
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A common
infrastructure
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Common infrastructure still
allow different routes

Citizens Digital Signatur
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] External
Private % Services
companies :
)]

Enabled by SAML 2.0
...but not in any variation!
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Why a special Danish SAML 2.0 profile?

Cultural extensions — e.g Attributes like Business
number, etc.

Remove complexity in subset of standard that
fulfills our use cases

= Less variations to test

= Less variations to do risk analysis on

= Less implementation requirements for federation
members that want to implement their own SAML-
integration

Absence of a common eGov profile

The profile is to a large degree adopted from the US eAuthentication SAML profile.
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Common infrastructure without
loss of bilateral flexibility
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Gov a service
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he Liberty eGov Profile

Version 1.0

= Based on requirements in US eAuthentication SAML
profile.

= Used in Liberty Interoperable testing 2008
Version 1.5

= Based on US, NZ and DK requirements
= In use in Liberty Interoperable testing 2009
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The Danish Government Federations
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Virk.dk - the government business portal

/-.i: Virk.dk - Forside x\@ [E=REA x|
€ 2| C| N Ve httpy/fwwwirkdk/ » O~ F-

VI rk . :em indberetning
- t sted

TSN EM Indberetninger Myndigheder Kommuner Digital signatur Hjzlp Rettigheder Nyt Om W < English

Virk.dk er virksomhedernes digitale i

Portalen giver adgang til 1.300 indbdg VI rk Nem indberetning _ 506
-

erhvervsrettet information fra offent ét sted

= Det kan du pa Virk.dk Forside Indberetninger Myndigheder Kommuner Digital signatur Hj=lp Rettigheder Myt Om Virk.dk English

# Forside = Login pa Virk.dk ._i_. Mit Virk.dk

Du er ikke logget ind pa Virk.dk

Bestil digital signatur
Glemt adgangskode

Hizlp

Sgg indberetning efter kategori

Log ind med digital signatur

Byageri & Ejendom  Energi & Miljg
Anlzeg Fast ejendom Affald Energidata
Matrikler Nvbyageri Milig

Veelg digital signatur og log ind pa Virk.dk

UNG.pkcosl2 » Gennemse.. |
Annuller | 0K | Har du brug for hjzlp?

Landbrug, Skovbrug Personale &

& Fiskeri Uddannelse
Husdvr Landbrug Barsel Svaefraveer Spargsmﬁl til den enkelte
Skovbrug Uddannelse indberetning skal stilles

til den ansvarlige myndighed.
Transport Virksomheds- M. -
Gods Motorkersel forhold Fak
Persontransport ATE Statistik Moms Hegnskan Mesringsbasen

Syn & Omsvn TastSelv Erhvery Skat Anmeld bavl -
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Borger.dk - the government citizen portal

borger.dk er din indgang til hele det offentlige
Danmark. Pa borger.dk kan du finde information og
betjene dig selv over for det offentlige.

TR T T T R Ty L LY Y F T e e L e R T T R TR e PR TR TR R T T T

gz oo Tor gt sPeslige

m
3
3
1]
=

T Swmnsnene 1tk

Arbejde og beskaeftigelse

Log pd mad digleal

Emnar Qanvala Bolig og flytning
B arvzer ng beskanthgssr B ragagayearg B seageskama Daglig transport og rejser
B Al ransand oy rser B arskr o adarnet B snangamd )
Danskere i udlandet
B rarale berunge B Ferg, preoe terskang B Irkvsks srblzrrert
B Havdrapprae B wiahrageme B sevnemening Familie, barn, unge
B vipagancm B ranser B rid myndghen Farbrug, penge, farsikring
B Par rtvemsen o B sarhord ng emgheier B rinvdnd e Handicappede
B Sz ag addannzse B sandned ag synem B traer N
Kultur ag fritid
B idmndrge Harmak B +ur B 1 vanring
B ecrer o sk B afsterarg & e Miljg og energi

(I~ D D O T )

Fension
Politi, retsvaesen, forsvar
Samfund og rettigheder

Skole og uddannelse
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Nem Log-In - Public Identity Provider

NE M@ |.|:| E'I N - til det offentlige med digital signatur
ELETY Om NemLog-in | Services | Vilkér og betingelser |Hjeelp| |

Log-in

Med MemLog-in har du en samlet adgang til en raekke offentlige services. Se hvilke services

Nedenfor skal du logge ind med din digitale signatur for at f3 adgang.

Hvis du ikke har en digital signatur, kan du bestille den her.

Nar dujlngger ind, accepterer du samtidig vilkarene for anvendelse af NemLog-in.
Se vilkar og betingelser

Veelg digital signatur og log ind pa MemLog-in

PIDTestBrugerZ.pkcsl2 ~ Gennemse..
Annuller| OK
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OIOSAML Toolkits

Mozilla Public License 1.1.
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OIOSAML.Java

Java 5+.

A Web COntalner, fOr ¢ Introduction and requirements
« Installation guide

example Tomcat. * Configuration

*» Features

A SAML 2.0 compliant IdP. ! Devcloper nformation
Assertions must be signed, as must
SLO requests and responses. |

Wy
Wy
"'!\_‘-“ I

OIOSAML.JAVA

° Il
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The public Invoice Form service

VI rk zem indberetning
- t sted

Forside Indberetninger QEWOUIGNENENE Kommuner Digital signatur  Hjzelp Rettigheder Nyt Om Virk.dk Eng

= Forside = Myndigheder = IT & Telestyrelsen = NemHandel Fakturablanket = Fakturablanketten '.i' Mit Virke.dk
2 .

Du er ikke logget ind pa Virk.dk

IT & Telestyrelsen: Digital indberetning Log ind med digital signatur

Fakturablanketten

MemHandel - EAN og e-mail

Tip: Fa forudfyldte oplysninger @ Indtast afsenders e-mail-adresse

Log pa med digital signatur, hvis du vil have forudfyldte oplysninger. E-mail t@
Bestil en digital signatur | |

Bekreeft e-mail *2)
Tast modtagers EAN-nummer * | |

Dret er wigtigt, at du taster den rigtige e-mail-adresse. Ellers vil du ikke
Alle myndigheder og offentlige institutioner har et 13-cifret EAN-nummer. modtage en kvittering for afsendelsen eller en besked, hvis din faktura
Kontakt myndigheden/institutionen, hvis du er i tvivl om EAN-nummeret. fejler.

Brug for hj=lp?

Hwvis du oplever problemer med brugen af fakturablanket, kan du finde
hjeelp til dine sporgsmal pa denne side:
http://www.ibizcenter.dk/spoergsmaal/fag-fakturablanketten.aspx. Hvis du
ikke finder svar pa dine sporgsmél her eller har spergsmal til NemHandel
generelt, kan du kontakte vores helpdesk pd nemhandel@itst.dk (pd
hverdage kan du forvente at 3 svar pa din mail indenfor 24 timer) eller
telefon 70 26 56 76 (hverdage 9-13). Helpdesken bliver varetaget af
firmaet MySupply Aps.

wezer opmzsrksom pd at Helpdesken ikke kan hijzlpe med at genskabe
e
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OIOSAML.NET

For MS Windows
C# (.NET 3.0)
ASP.NET 2.0 Http Handlers on IIS

Safewhere and Trifork
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Ga rtnel‘ Research

Publication Date: 8 June 2009 ID Number: G00168836

New ldentity Federation Moves Should Help Increase
Adoption

Ray Wagner, Gregg Kreizman

New developments in Liberty Alliance interoperability testing, and especially increased
multiprotocol support from Microsoft, should ease enterprises’ concerns about competing
identity federation mechanisms.
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What is the value?

Using and handling certificates can still be a
challenge in 2009

Though you should not need to understand SAML
2.0, you need to know about it

Getting your metadata right is essential — we've
built a metadata validator

Have free and run-ready examples available

Angiv hvilken IdP du vil validere filen mod*
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OIO Identity-based Web Services (IDWS)

IdF = |dentity Provider
| STS = Security Token Service
IdP. *STS ‘4, SP = Service Provider

| Trust WSC =WWeb Service Consumer
' P s : WSP = Web Service Provider
""""""""""" ... established
. prior
OIO WS Trust Fii‘bﬁ]\e
b
. M;WSP
/ SP | WoC o ———
/” : i || “““““““““““
J’(J ___________________________ |

|

|

! |

OIlO Bootstrap |
Liberty Basic SOAP binding

OlO SAML Profile for Identity Tokens



@

ng ty else

uuuuuuuuuuuuuuuuuuuuuu
Teknologi og Udvikling

Please contact us for further
information or questions

Sgren Peter Nielsen
+45 25 67 07 83
spn@itst.dk

Brian Nielsen
+45 25 59 57 60
brian@itst.dk




